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Abstrak
Perkembangan teknologi informasi telah mendorong institusi pendidikan untuk memanfaatkan
sistem informasi berbasis web sebagai sarana utama penyediaan layanan akademik dan penyebaran
informasi. Namun, peningkatan pemanfaatan teknologi tersebut juga diiringi dengan meningkatnya
ancaman serangan siber, seperti SQL Injection, Brute Force, dan Distributed Denial of Service
(DDoS), yang berpotensi mengganggu ketersediaan layanan, merusak integritas data, serta
menurunkan kepercayaan publik. Website Jurusan Teknik Informatika Politeknik Negeri Bengkalis
sebagai pusat informasi akademik belum dilengkapi dengan sistem monitoring dan deteksi
keamanan siber secara real-time, sehingga rentan terhadap serangan yang sulit terdeteksi secara
dini.Penelitian ini bertujuan untuk merancang dan menerapkan sistem deteksi dini serangan siber
pada sistem informasi akademik berbasis web menggunakan Wazuh sebagai Host-based Intrusion
Detection System (HIDS) dan Security Information and Event Management (SIEM). Metode
penelitian yang digunakan adalah pendekatan eksperimental melalui implementasi langsung sistem
Wazuh pada server website jurusan. Sistem ini melakukan pemantauan dan analisis log secara real-
time, dilengkapi dengan visualisasi dashboard berbasis web serta integrasi notifikasi otomatis
melalui Telegram Bot. Pengujian dilakukan dengan mensimulasikan serangan siber berupa SQL
Injection, Brute Force, dan DDoS sederhana untuk mengevaluasi kemampuan sistem dalam
mendeteksi dan merespons ancaman. Hasil penelitian menunjukkan bahwa Wazuh mampu
mendeteksi aktivitas mencurigakan secara real-time, mengklasifikasikan tingkat keparahan serangan,
serta mengirimkan notifikasi secara cepat kepada administrator melalui Telegram. Implementasi
sistem ini terbukti meningkatkan visibilitas keamanan, mempercepat respons terhadap insiden, dan
memperkuat ketahanan keamanan website jurusan. Dengan demikian, penelitian ini diharapkan
dapat menjadi referensi dalam penerapan sistem deteksi dini serangan siber berbasis open source
pada lingkungan pendidikan tinggi, khususnya pada sistem informasi akademik berbasis web.
Kata Kunci — Keamanan Siber, Wazuh, IDS, SIEM, Website Akademik, Deteksi Dini Serangan
Siber.

1. PENDAHULUAN

Perkembangan teknologi informasi yang begitu pesat telah memberikan berbagai
kemudahan dalam penyebaran data dan informasi melalui jaringan internet. Namun, seiring
kemudahan tersebut, muncul pula ancaman siber yang semakin kompleks. Laporan Data
Breach Investigations Report (DBIR) 2021 dari Verizon menyebutkan bahwa terdapat lebih
dari 29.000 insiden kebocoran data di seluruh dunia, dengan peningkatan signifikan pada
sektor Pendidikan dan layanan publik [1]. Ancaman seperti SQL Injection, Brute Force, dan
serangan Distributed denial of Service (DDoS) terus berkembang dan menyerang berbagai
layanan web yang tidak memiliki sistem keamanan yang memadai [2].

Pada sistem informasi berbasis Web yang dimaksud adalah sistem informasi website
Jurusan Teknik Informatika Politeknik Negeri Bengkalis yang dimana digunakan sebagai
penyedia informasi akademik yang menjadi pusat komunikasi di ruang lingkup Jurusan
Teknik Informatika. Dalam hal ini, website Teknik Informatika Politeknik Negeri Bengkalis
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berperan dalam menunjang kegiatan Pendidikan dan layanan informasi. Namun, pada website
Teknik Informatika belum adanya sistem monitoring keamanan siber secara real-time yang
membuat website teknik informatika berisiko menjadi target serangan siber kapan saja.

Sistem deteksi dini serangan siber merupakan pendekatan yang masih digunakan dalam
dunia keamanan siber. Salah satu solusi opensource yang digunakan adalah Wazuh, yang
dimana merupakan pengembangan dari OSSEC dengan kemampuan sebagai Host-based
intrusion Detection System (HIDS) dan SIEM (Security information and Event
Management). Wazuh dapat memantau log sistem secara real time untuk mendeteksi aktivitas
yang mencurigakan, dan memberikan peringatan kepada administrator [3]. Wazuh juga
mendukung integrasi dengan telegram atau kustom visualisasi dashboard sistem SIEM, yang
menjadikannya fleksibel dan efisien untuk di implementasikan pada institusi dengan sumber
daya terbatas.

Implementasi sistem deteksi dini menggunakan wazuh diharapkan mampu memberikan
perlindungan terhadap website Teknik Informatika dari berbagai ancaman serangan siber.
Melalui pengumpulan log, analisis aktivitas tidak wajar, dan pemberian notifikasi secara real
time kepada administrator sehingga dapat segera merespons ancaman yang muncul. Hal ini
tidak hanya membantu dalam pencegahan insiden siber, tetapi juga meningkatkan kesadaran
keamanan siber dilingkungan kampus secara menyeluruh [1].

Dengan adanya sistem monitoring keamanan ini, diharapkan website jurusan dapat
mengidentifikasi berbagai potensi ancaman siber yang dapat mengganggu ketersediaan
informasi dan kepercayaan publik terhadap institusi. Penelitian ini menjadi langkah awal
untuk meningkatkan ketahanan digital di sektor Pendidikan, khususnya di lingkungan Jurusan
Teknik Informatika Politeknik Negeri Bengkalis.

2. METODE PENELITIAN
Penelitian ini menggunakan pendekatan eksperimental dengan metode implementasi
langsung dan pengujian sistem keamanan pada website Jurusan Teknik Informatika
Politeknik Negeri Bengkalis menggunakan Wazuh. Pendekatan ini dipilih untuk mengukur
secara objektif kemampuan Wazuh dalam mendeteksi dan merespons serangan siber.
Penelitian ini berfokus pada penerapan sistem deteksi dini serangan siber. Proses penelitian
ini terdapat beberapa tahapan yang di lakukan, antara lain:
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Gambar 1. Alur Penelitian yang akan dilakukan.
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3. HASIL DAN PEMBAHASAN

Eksperimen

pada tahap ini merupakan bagian utama dari penelitian yang membahas hasil
implementasi dan pengujian sistem deteksi dini serangan siber menggunakan wazuh yang
bertujuan untuk menguji kemampuan sistem wazuh dalam mendeteksi berbagai jenis
serangan siber pada website Jurusan Teknik Informatika Politeknik Negeri Bengkalis.
Pengujian dilakukan pada lingkungan server vps berbasis linux ubuntu yang telah terpasang
Wazuh manager dan Wazuh Agent, serta terintegrasi dengan dashboard kustom dan notifikasi
Telegram. Sebelum melakukan pengujian, peneliti memastikan seluruh komponen sistem
berada dalam kondisi siap pakai. Wazuh Manager dan Wazuh Agent telah terinstal dan
terhubung dengan baik. Agent berjalan pada sistem operasi Ubuntu 22.04 LTS dan secara
konsisten mengirimkan log aktivitas ke Wazuh Manager.
Implementasi Wazuh Manager dan Agent

Implementasi Wazuh merupakan tahap awal dalam proses eksperimen sistem deteksi
dini serangan siber pada penelitian ini. Tahap awal eksperimen implementasi Wazuh diawali
dengan proses instalasi layanan utama Wazuh beserta komponen pendukung lainnya,
sehingga sistem dapat berjalan secara optimal setelah instalasi selesai. Tahap ini bertujuan
untuk memastikan bahwa seluruh komponen utama sistem keamanan telah terpasang dengan
terkonfigurasi dengan baik.
A. Wazuh Manager

Wazuh Manager merupakan komponen utama dalam sistem deteksi dini serangan siber
yang berfungsi sebagai pusat pengelolaan, analisis, dan korelasi data keamanan yang
dikirimkan oleh Wazuh Agent. Pada penelitian ini, Wazuh diinstal pada server vps berbasis
sistem operasi linux ubuntu dan dikonfigurasi untuk menerima serta memproses data log dari
agent yang terpasang pada server website Jurusan Teknik Informatika
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Gambar 2. Tampilan Wazuh
Dashboard wazuh ini merupakan titik awal menampilkan antarmuka utama dashboard
Wazuh Manager yang berfungsi sebagai pusat pemantauan dan pengelolaan keamanan
sistem.
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Gambar 3. Wazuh Manager

Tampilan wazuh manager menunjukan kondisi yang ditampilkan sudah berjalan dengan
status aktif dengan meliputi informasi yang ditampilkan dengan status layanan utama Wazuh,
penggunaan sumber daya sistem, serta kemampuan manager dalam menerima dan
memproses data log dari agent sebagai pusat analisis keamanan.
B. Wazuh Agent

Wazuh Agent merupakan komponen sistem yang berfungsi sebagai pengumpul data log
dan aktivitas pada server yang dimonitoring. Pada penelitian ini, agent diinstal pada server
website Jurusan Teknik Informatika Politeknik Negeri Bengkalis yang menjadi objek
penelitian. Agent bertugas mencatat aktivitas sistem yang berjalan pada server.
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Gambar 4. Integrasi Wazuh Manager ke agent
Proses integrasi antara Wazuh agent dan Wazuh manager yang ditampilkan pada menu
endpoints terlihat Agent berada dalam status aktif, yang menandakan proses instalasi,
pendaftaran, dan koneksi agent ke manager telah berhasil dilakukan. Hasil ini menunjukan
bahwa proses instalasi dan pendaftaran agent telah berjalan di wazuh manager. Agent
mengirimkan seluruh aktivitas sistem ke Wazuh Manager, sehingga setiap event yang terjadi
pada server dapat dimonitor secara real-time.
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Gambar 5. Website Teknik Informatika

Menampilkan website Jurusan Teknik Informatika Politeknik Negeri Bengkalis yang
digunakan sebagai objek penelitian. Website ini menjadi target pengujian dalam eksperimen
deteksi serangan siber, yang mana seluruh aktivitas akses permintaan HTTP, serta interkasi
pengguna dipantau oleh Wazuh agent. Website ini merepresentasikan sistem informasi
berbasis web yang umum digunakan di lingkungan kampus dan memiliki potensi kerentanan
terhadap serangan siber.
Eksperimen Dashboard Kustom SIEM

Eksperimen dashboard kustom dilakukan untuk menguji kemampuan sistem dalam
menyajikan hasil deteksi keamanan secara visual dan terstruktur. Dashboard ini dirancang
sebagai antarmuka pemantauan yang menampilkan data hasil analisis wazuh sehingga
memudahkan administrator dalam memahami kondisi keamanan sistem secara menyeluruh.

Dopodic M Gmad @ @ Mops @8 YouTube @) Unduh oplikesi untu... {8} BRIS-HEALTHKATON [ Perp [a=]

Dashboard SIEM SOC Wazuh

Beranda Log Serangan Agen Notifikasi

Log Serangan

Jenis Serangan Sumber IP Tujuan IP Tingkat Status

Gambar 6. Dashboard Kustom SIEM
Hasil menunjukan bahwa dashboard kustom SIEM mampu menampilkan data
keamanan secara real time dengan alert yang dihasilkan. Setiap serangan yang terdeteksi
langsung terpantau pada visualisasi dashboard tanpa adanya keterlambatan yang signifikan.
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Gambar 7. Dashboard kustom SIEM

Dashboard kustom SIEM ini juga dirancang untuk mempermudah administrator dalam
memantau kondisi keamanan pada sistem secara cepat dan terstruktur tanpa harus mengakses
dashboard bawaan Wazuh secara langsung. Dashboard ini juga telah diintegrasi dengan
Telegram Bot.
Eksperimen Deteksi Serangan DDoS

Eksperimen serangan pertama adalah dengan melakukan serangan Distributed Denial of
service (DDoS) dengan mengamati respons sistem terhadap lonjakan trafik normal. Tujuan
pengujian ini adalah untuk melihat kemampuan sistem dalam mendeteksi lonjakan trafik
yang tidak normal. Setelah serangan dijalankan, Wazuh menghasilkan alert yang ditampilkan
pada dashboard dan dikirimkan ke Telegram. Serangan DDoS dilakukan menggunakan tools
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Gambar 8. Serangan DDoS
Serangan DDoS menggunakan tools slowhttptest dilakukan untuk melihat aktivitas
respon dari wazuh apakah bisa melakukan deteksi atau tidak dalam memantau log grafik
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17/12/2025, 07.04.46 DDoS 192.168.1.108 10.0.0.111 HIGH investigated

Gambar 9. Hasil Deteksi Serangan DDoS

Hasil eksperimen menunjukan telah berhasil mendeteksi aktivitas serangan DDoS.
Hasil ini menunjukan bahwa sistem berhasil mengenali adanya aktivitas jaringan yang tidak
biasa dan mencatatnya sebagai anomali.Hasil eksperimen serangan DDoS yang secara
otomatis dikirimkan ke Telegram administrator. Hal ini membuktikan bahwa sistem mampu
mengenali pola serangan DDoS pada tahap awal.
Eksperimen Deteksi Serangan Brute Force

Eksperimen deteksi serangan bruteforce dilakukan untuk menguji kemampuan sistem
dalam mengenali percobaan akses tidak sah pada fitur autentikasi website. Pola serangan ini
bertujuan untuk meniru upaya penyerang dalam menebak kredensial pengguna secara
sistematis.
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Gambar 10. Serangan Bruteforce
Serangan bruteforce dilakukan dengan melakukan percobaan login secara berulang
menggunakan kombinasi username dan password tidak valid dalam waktu singkat.

17/12/2025, 07.05.48 Brute Force 192.168.1.252 10.0.0.14 MEDIUM blocked

Gambar 11. Hasil Deteksi Bruteforce

Hasil eksperimen menunjukan bahwa sistem berhasil mendeteksi serangan bruteforce
dengan mencatat aktivitas percobaan login gagal pada server yang terjadi secara berulang.
Data log yang tercatat pada sistem secara otomatis langsung dikirimkan ke notifikasi
Telegram bot.
Eksperimen Serangan SQL Injection

Eksperimen deteksi serangan SQL Injection dilakukan untuk menguji kemampuan
sistem dalam mengenali upaya manipulasi basis data pada aplikasi web. Tujuan dari
pengujian ekperimen ini adalah untuk mengetahui apakah wazuh mampu mendeteksi pola
akses yang mencurigakan pada aplikasi.
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Gambar 12. Seragan SQl Injection
Serangan SQL Injection dilakukan dengan menyisipkan query berbahaya pada
parameter input aplikasi menggunakan tools pengujian keamanan web

17/12/2025, 07.06.18 SQL Injection 192.168.1.98 10.0.0.16 LOW investigated

Gambar 13. Hasil Deteksi Serangan SQL Injection

Hasil pengujian menunjukkan bahwa sistem berhasil mengenali aktivitas mencurigakn
dan menghasilkan alert. Selama eksperimen berlangsung, agent memantau log aplikasi web
dan mencatat adanya permintaan HTTP yang mengandung pola query tidak normal.
Eksperimen Integrasi Notifikasi Telegram

Bagian dari sistem deteksi dini, peneliti menguji pengiriman notifikasi Telegram
menggunakan bot yang telah dikonfigurasi dengan dashboard. Setiap alert yang terdeteksi
akan langsung dikirimkan secara otomatis ke Telegram dalam format pesan yang informatif
sesuai dengan alert yang terdeteksi.
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Gambar 14. Notifikasi Telegram

Hasil pengujian menunjukan bahwa notifikasi diterima secara otomatis dengan waktu
yang sangat singkat setelah serangan terdeteksi. Informasi yang disampaikan mencakup jenis
serangan, IP Sumber, tingkat keparahan, serta waktu kejadian
Analisis

Analisis ini bertujuan untuk mengevaluasi kinerja sistem dalam mendeteksi berbagai
jenis serangan siber dengan menilai efektivitas visualisasi dashboard SIEM, dalam mengkaji
peran notifikasi Telegram dalam mendukung proses peringatan dini. Hasil analisis dilakukan
dengan mengaitkan temuan eksperimen dengan tujuan penelitian, yaitu membangun sistem
deteksi dini yang mampu memberikan peringatan awal terhadap potensi serangan siber pada
website Jurusan Teknik informatika Politeknik Negeri Bengkalis.
Analisis Kinerja Deteksi Wazuh

Berdasarkan hasil eksperimen yang telah dilakukan, Wazuh menunjukan Kinerja yang
baik dalam mendeteksi berbagai Jenis serangan Siber. Hal ini terlihat dari keberhasilan sistem
dalam mendeteksi serangan DDoS, bruteforce, dan SQI Injection yang disimulasikan selama
pengujian. Kemampuan wazuh dalam mendeteksi serangan didukung mekanisme analisis log
dan rule engine yang bekerja secara real-time. Setiap aktivitas yang mencurigakan dianalisis
berdasarkan pola tertentu dan kemudian diklasifikasikan ke dalam tingkat keparahan yang
sesuai. Alert yang dihasilkan berada pada kerentanan high, medium, dan low yang
mengindikasikan bahwa serangan yang diuji masih berada pada tahap awal dan belum
menimbulkan dampak signifikan terhadap sistem.
Analisis Visualisasi Dashboard SIEM

Dashboard SIEM berperan penting dalam menyajikan hasil deteksi Wazuh dalam
bentuk visual yang mudah dipahami. Berdasarkan hasil pengamatan, Dashboard mampu
menampilkan informasi penting seperti jumlah alert berdasarkan tingkat keparahan dan
ringkasan aktivitas keamanan dalam periode tertentu. Visualisasi ini membantu administrator
dalam memahami kondisi keamanan sistem secara keseluruhan dalam menganalisa statistik
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yang ditampilkan.

Dengan adanya dashboard SIEM, proses monitoring menjadi lebih efisien dan
terstruktur sehingga administrator dapat dengan cepat mengidentifikasi potensi ancaman dan
menentukan prioritas penanganan berdasarkan tingkat risikonya.

Analisis Efektivitas Notifikasi Telegram

Integrasi notifikasi Telegram memberikan kontribusi terhadap efektivitas sistem deteksi
dini yang dibangun. Berdasarkan hasil eksperimen, setiap alert yang terdeteksi berhasil
dikirimkan ke Telegram dalam waktu yang sangat singkat. Pesan notifikasi yang dikirimkan
memuat informasi penting seperti jenis serangan, alamat IP sumber dan tujuan, tingkat
keparahan, serta waktu kejadian. Informasi ini memberikan gambaran awal mengenai kondisi
keamanan sistem tanpa harus membuka dashboard SIEM. Notifikasi Telegram membantu
administrator dalam memberi informasi terkini serangan yang terjadi pada sistem secara real-
time dan dapat segera melakukan respons lebih awal, sehingga potensi kerusakan pada sistem
dapat diminimalkan.

Analisis Keterbatasan Sistem

Meskipun sistem deteksi dini yang dibangun telah berjalan dengan baik, penelitian ini
masih memiliki beberapa keterbatasan. Salah satu keterbatasan utama adalah sistem hanya
berfungsi sebagai alat deteksi dan notifikasi, belum dilengkapi dengan mekanisme
pencegahan otomatis seperti pemblokiran alamat IP penyerang atau penghentian proses
berbahaya secara langsung. Selain itu, pengujian serangan dilakukan dalam skala terbatas.
Hal ini menyebabkan hasil eksperimen belum sepenuhnya merepsentasikan kondisi serangan
siber dalam skala besar atau serangan yang lebih kompleks. Keterbatasan ini menjadi dasar
bagi pengembangan sistem pada penelitian selanjutnya, baik dengan mengaktifkan fitur
active response pada Wazuh maupun memperluas skenario pengujian.

4. KESIMPULAN

Berdasarkan proses implementasi, pengujian, serta analisis yang telah dilakukan pada
penelitian ini, dapat disimpulkan bahwa sistem deteksi dini serangan siber berbasis Wazuh
berhasil diterapkan pada website Jurusan Teknik Informatika Politeknik Negeri Bengkalis.
Seluruh komponen utama yang digunakan, mulai dari Wazuh manager, Wazuh Agent,
dashboard SIEM, hingga notifikasi Telegram, dapat bekerja secara terintegrasi dan
menunjukan kestabilan selama proses pengujian berlangsung. Hasil eksperimen
menunjukan bahwa Wazuh mampu mendeteksi beberapa jenis serangan siber pada sistem
berbasis web, seperti serangan Distributed Denial of Service (DDoS), bruteforce, dan SQL
Injection. Sebagian besar alert yang dihasilkan berada pada kategori high, medium, dan
low. Kondisi ini menunjukan sistem memiliki sensitivitas yang baik terhadap aktivitas
mencurigakan dan mampu memberikan peringatan sejak tahap awal serangan. Hal tersebut
sejalan dengan tujuan utama penelitian ini, yaitu membangun sistem deteksi dini yang
dapat membantu administator dalam mengenali potensi ancaman sebelum menimbulkan
dampak yag lebih serius. Selain itu, dashboard SIEM juga memberikan kontribusi
signifikan dalam mendukung sistem deteksi dini. Informasi serangan dapat diterima secara
real-time oleh administrator, sehingga respons awal terhadap ancaman dapat diantisipasi
dengan lebih cepat. Secara keseluruhan, penerapan Wazuh dalam penelitian ini dinilai
efektif dan sesuai digunakan pada lingkungan kampus, khususnya pada sistem informasi
berbasis web yang memiliki keterbatasan sumber daya dalam pengelolaan keamanan siber.
Saran

Berdasarkan hasil penelitian dan keterbatasan yang ditemukan selama proses
eksperimen, peneliti memberikan beberapa saran yang dapat dijadikan bahan
pertimbangan untuk pengembangan selanjutnya, antara lain:

i
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1. Pengembangan sistem dapat dilakukan dengan mengaktifkan fitur active response
pada Wazuh, sehingga sistem tidak hanya memberikan notifikasi tetapi juga dapat
melakukan tindakan pencegahan otomatis seperti pemblokiran alamat IP penyerang.

2. Integrasi dengan layanan intelijen ancaman eksternal seperti database malware atau
sistem threat intelligence yang dapat dipertimbangkan untuk meningkatkan akurasi
dan efektivitas deteksi serangan
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